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Wichtiger Hinweis:

Die Software wird stindig erweitert und verbessert. Aus diesem Grund ist es mdglich, dass dieses Handbuch noch
nicht alle Funktionen der Software beschreibt. Bitte informieren Sie sich iiber neue Versionen des Handbuchs auf
unserer Homepage unter www.blueimage.de. Die blue image GmbH iibernimmt keine Haftung hinsichtlich der
Richtigkeit dieser Dokumentation.
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Kapitel 1

Installation

In diesem Kapitel wird die Installation der P2PBlock Software beschrieben.

1.1 Systemvoraussetzungen

1.1.1 Hardwarevoraussetzungen

Folgende Mindestvoraussetzungen muss der Computer erfiillen:
e IBM kompatibler PC mit 2 GHz
e 2 GB Hauptspeicher
e Bildschirmauflésung von 1024x768 Pixel

e 32 Bit Farbtiefe

1.1.2 Softwarevoraussetzungen

P2PBlock lauft ab Windows 7 (32 und 64 bit) aufwérts. Das Programm benétigt das Microsoft
.NET Framework Version 4.0, das Sie z.B. iiber die Windows Updateseite installieren kénnen.
Die Installation sollte ohne Fehlermeldungen durchgefiihrt werden. Ist die Installation abge-
schlossen, erhalten Sie eine Bestdtigung iiber den erfolgreichen Abschluss der Installation.

1.2 Installation von P2PBlock

Die P2PBlock Software muss auf jedem Rechner installiert werden, welcher geschiitzt wer-
den soll. Um die P2PBlock Software zu installieren, benétigen Sie unter Windows Admi-
nistratorrechte. Wenn Sie mehrere PCs haben, muss die Software auf jedem PC installiert
werden, an dem der Schutz verwendet werden soll.
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[ﬁl P2PBlock 2017 2017.2.2 >
Installationsoptionen —
Diese Optionen bestimmen, wie die Anwendung installiert wird. I-.':i
(=

=[] P2PElock 2017

i P2PBlack Dies installiert P2PBlod: 2017,

Komponentengrafe: 3.165KB
Installationsgribe: 3.165KB
Deinstallationsgribe: 0KB
Freier Speicherplatz: 208,951,452 KB
Installationsordner:
C:\Program Files\P2PBlock 2017 Durchsuchen...

< Zuriick Installieren Abbrechen

Laden Sie die P2PBlock Software von unserer Webseite hitp://www.blueimage.de aus dem
Downloadbereich herunter. Starten Sie die Installation, indem Sie die heruntergeladene Da-
tei P2PBlock2017.exe ausfithren. Folgen Sie den Anweisungen auf dem Bildschirm, bis die
erfolgreiche Installation auf dem Bildschirm bestétigt wird und der Computer einen Neustart
verlangt. Fiithren Sie den Neustart durch, um mit der Konfiguration fortfahren zu kénnen.

1.3 Funktionsweise des Filters

1.3.1 Aligemeine Beschreibung

Die Software P2PBlock iiberwacht die Netzwerkaktivitdten und priift bei jedem Zugangs-
versuch zum Internet, ob das Programm auf einer Liste von gesperrten Programmen steht.
Sollte ein Programm als unzuléssig erkannt werden, werden alle Netzwerkaktivitdten dieses
Programmes unterbunden.
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Kapitel 2

Konfiguration

2.1 Konfiguration 6ffnen

Nach der erfolgreichen Installation der Software und dem Neustart des Computers startet
die Software automatisch. Die Software wird bei jedem Neustart automatisch gestartet. Nach
dem Start erscheint rechts unten in den Tray-Bar neben der Uhr das P2PBlock Symbol. Sie
konnen die Konfiguration auch durch Doppelklick auf dieses Symbol oder iiber einen Klick
mit der rechten Maustaste auf diesem Symbol 6ffnen.

Hinweis: Beim ersten Start wird eventuell eine vorhandene Firewall Verbindungsversuche
der P2PBlock Software anzeigen. Lassen Sie alle Verbindungen zu, da die Software
sowohl eingehende Verbindungen benétigt als auch Verbindungen nach aussen vornimmt.
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2.2 Einstellungen

&) P2PBlock Kenfiguration >

Datei  Programm  Hilfe

Einstellungen

Speicherort fur Blockeinstellungen:

(@) Standard
() Anderer Speicherort:

(") Mur bekannte Programme zulassen

(® Alles zulassen, folgendes blockieren:

Dateinamen blockieren
Programme blockieren
Far Browser nur Ports for sufen zulassen Zusatzliche Pors freigeben

[] Filehoster blockieren
[] Whitelist aktivieren freigegebene Programme)

Blacklist aldivieren (blockierte Programme) Blacklist bearbeiten

Passwort

Passwort andem

Treiber erfolgreich geladen. QK

2.2.1 Speicherort fiir Blockeinstellungen

Hier konnen Sie den Speicherort fiir die Einstellungen definieren. Wéahlen Sie Standard,
wenn Sie die Daten im Standardverzeichnis speichern moéchten (Programmverzeichnis von
P2PBlock). Wenn Sie einen eigenen Speicherort definieren mochten, wéhlen Sie die Opti-
on Anderer Speicherort und geben Sie den gewiinschten Speicherort an. Dies kann z.B dann
sinnvoll sein, wenn Sie eine Software verwenden, die beim Neustart des Computers alle Ande-
rungen zuriicksetzt (z.B. DKS)

2.2.2 Nur bekannte Programme zulassen

Wenn diese Einstellung aktiviert ist, werden nur die Eintrige der Whitelist zugelassen.

Hinweis: Diese Einstellung kann eventuell auch die Funktionen des Betriebssystemes ein-
schriinken, wenn Systemprogramme nicht in der Whitelist aufgenommen wurden.
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2.2.3 Alles zulassen, folgendes blockieren

Mit diese Option blockieren Sie P2P- und Filesharingprogramme, welche anhand der pro-
gramminternen Blacklist und der manuell eingegebenen Blacklist erkannt wird. Hierfiir muss
sowohl die Funktion Dateinamen blockieren wie auch Programme blockieren aktiviert sein.
Mit der Option Fiir Browser nur Ports fir surfen zulassen wird fiir definierte Programme (die
normalen Webbrowser sind programmintern hinterlegt) nur ein definierter Port freigegeben.
Somit kann verhindert werden, dass z.B. iiber Browser Plugins Filesharing betrieben wird.

2.2.4 Filehoster blockieren
Mit dieser Option werden einige bekannte Webseiten von Filehostern blockiert.

Whitelist aktivieren Hier konnen Sie eigene Dateinamen definieren, welche immer Zugriff
haben.

Blacklist aktivieren Hier kdnnen Sie eigene Dateinamen definieren, fiir welche der Internet-
zugriff blockiert wird.

2.3 Passwort

Sie konnen in der Konfiguration ein Passwort festlegen, um die Konfiguration der P2PBlock
Software zu schiitzen. Ausserdem kann dann das Programm nicht ohne Passworteingabe
beendet werden.

Hinweis: Um ein Beenden des Programmes iiber den Taskmanager zu verhindern, sollten
Sie dem Benutzer die entsprechenden Rechte iiber die Sicherheitsfunktionen von Windows
entziehen. Ein eingeschrinkter Nutzer kann keine Dienste beenden. Sollte der Nutzer das
Konfigurationsprogramm beenden, hat dies keinen Einfluss auf den Schutz.

2.4 Registrieren

Die P2PBlock Software 1duft ab dem ersten Start 10 Tage als voll funktionsfihige Demover-
sion. Nach Ablauf der Testzeit kann die Software nicht mehr gestartet werden, es wird also
auch nichts mehr blockiert.

&) Registrierung P

Software-Key: I I N B o A I O

Hardware-I0); - Registrieren Abbrechen

Um die Software zu registrieren, gehen Sie in der Konfiguration des Programmes in der
Meniileiste auf Programm — Registrieren . Es 6ffnet sich ein neues Fenster. Geben Sie dort
den Softwarekey ein. Sie konnen den Softwarekey auch aus der Email als komplette Zeile

Seite 8



mL] blue image

P2PBlock . Software Made in Germany
Handbuch

kopieren und iiber die rechte Maustaste in eins der Felder einfiigen. Klicken Sie auf Registrie-
ren, um die Registrierung durchzufiihren. Bitte beachten Sie, dass fiir die Registrierung eine
funktionierende Onlineverbindung benétigt wird.

Hinweis: Sollte die Testzeit bereits abgelaufen sein, so wird beim Start der Software ein
Hinweisfenster angezeigt.

Die Registrierung erfolgt online. Beim Start der Software wird die Registrierung online ab-
gepriift.

2.5 Softwareupdate

In der Mendileiste konnen Sie unter Programm — Softwareupdate nach Updates suchen.

& Softwareupdate >

Programmversion: 2N722 2722

Wenn eine neuere Version als die installierte Version vorhanden ist, dann kénnen Sie mit der
Schaltfliche Update durchfiihren die neuste Version herunterladen und ausfiihren. Fiithren Sie
die Datei aus um die neuste Version zu installieren.
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